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1 Introducao

As operagoes de Tl estdo cada vez mais imbuidas de técnicas ageis e sucintas que buscam encurtar o ciclo
de desenvolvimento de um software ou unificar seus procedimentos com as atividades de desenvolvimento.
Essa tendéncia de usar recursos da engenharia de software para reduzir o espago, tempo e esforgo entre
atividades de desenvolvimento e operagdes de software, bem como a distancia técnica e organizacional entre
os dois tipos de equipes responsaveis é conhecida como cultura DevOps (ARTA et al., 2017). Como parte
de seus principios, muitas praticas envolvem a reutilizagdo de padroes e sistemas de software, tais como o
versionamento e a revisao de cédigo.

Dentro do contexto da cultura DevOps, a geréncia de Infraestrutura como Cédigo (laC, do inglés Infras-
tructure as Code) € uma abordagem que permite a automagao de uma infraestrutura utilizando praticas de de-
senvolvimento de software, enfatizando rotinas consistentes e repetitivas para orquestragao, provisionamento e
configuragao (MORRIS, 2016). Além da automagao, o fato de o ambiente ter sido especificado em formato de
codigo significa explicitamente que o mesmo podera ser implantado em qualquer lugar, minimizando a possibi-
lidade de inconsisténcias (JIANG; ADAMS, 2015).

Esta pesquisa propde a integragao de sistemas de software existentes para a geréncia de ativos de redes,
utilizando uma abordagem de Infraestrutura como Codigo. A solugéo proposta, denominada PipeConf, centra-
liza a automacgéao das atividades de configuragédo e permite realizar o backup de todo o processo. Além disso, a
mesma busca abstrair a diversidade de sintaxes para diferentes ativos, bem como possibilita 0 gerenciamento
de uma grande quantidade de dispositivos. Em resumo, a solugao proposta pode ser vista como um pipeline
escrito como cddigo, que consiste em um conjunto de sistemas de software, fluxos e processos automatizados
para integrar um conjunto de componentes de software (INDIA, 2019).

2 Materiais e Métodos

A arquitetura de software integrado proposta, denominada PipeConf (Figura 1), prové a automatizagédo da
configuragao de ativos de rede heterogéneos utilizando a abordagem de laC. A arquitetura compreende um
Plano de Dados e um Plano de Controle. O primeiro tem a responsabilidade de armazenar e versionar os
arquivos contendo as credenciais e configuracdes dos ativos de rede; enquanto o UGltimo tem a responsabilidade
de executar fungdes e processos necessarios ao gerenciamento dos mesmos.

No Plano de Dados est4d o Mddulo de Versionamento (MV), que coordena o registro das versdes do cé-
digo produzido e o armazenamento das configuragdes dos ativos (backup). Agregados no Plano de Controle
estdo: o Médulo de Criptografia (MC), responsavel pela (de)criptografia dos arquivos de credenciais e confi-
guragdes dos ativos; o Médulo de Geréncia de Configuragcao (MGC), que interage com os ativos para fazer
o backup e/ou aplicar alteragées nas configuragcdes; o Médulo de Notificagcdes (MN), que envia mensagens
aos administradores; e o Médulo de Integracao Continua (MIC), que executa o pipeline integrando todas as
ferramentas utilizadas.
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Figura 1: Arquitetura do PipeConf.

O PipeConf realiza o conjunto de 12 atividades apresentadas na Tabela 1. N&o foi encontrada uma solucao
existente que realize todas ou a maioria dessas atividades. Além disso, fatores como a auséncia de licengas
gratuitas, o curto tempo de avaliagao e a falta de usabilidade se mostraram impeditivos para o uso de grande
parte das 10 ferramentas investigadas'. Dentre elas, o uso do Unimus? se mostrou viavel, apesar de executar
apenas as atividades AT05 e AT07. O Unimus é um software utilizado para gerenciar backups e configuragoes
de ativos de rede. A comparagao entre o PipeConf e o Unimus é importante para apresentar evidéncias da efici-
éncia do PipeConf. Apesar da atividade ATO7 ser considerada genérica, ressalta-se que qualquer configuragao
€ possivel ser executada nos ativos.

Atividades | Descricao
ATO1 Obter do repositério Git os arquivos de credenciais e configuragéo.
ATO02 Realizar descriptografia dos arquivos de credenciais e configuragao.
ATO3 Efetivar a detec¢éo dos ativos conectados.
ATO04 Obter informagdes sobre 0 modelo de cada ativo conectado.
ATO05 Fazer backup da meméria (running-config) antes da alteragao.
AT06 Fazer backup da inicializagdo (startup-config) antes da alteragéo.
ATO07 Alterar configuragao do servidor NTP (a.ntp.br).
ATO8 Fazer backup da meméria (running-config) depois da alteragao.
ATO09 Fazer backup da inicializagéo (startup-config) depois da alteragao.
AT10 Aplicar criptografia nos arquivos de backup.
AT11 Versionar os arquivos de backup no Git.
AT12 Enviar notificagdes da execugéo do PipeConf aos administradores.
Tabela 1: Descri¢ao das atividades executadas pelo PipeConf.

3 Resultados

Durante a avaliagado do PipeConf, foram realizadas as seguintes analises: Analise de Perfilamento, Analise
de Desempenho, Andlise de Escalabilidade e a Analise de Vulnerabilidades de Seguranca, detalhadas a
seguir. O ambiente computacional para execugao dos experimentos, os sistemas de software utilizados em
cada moédulo do PipeConf e os procedimentos de instalagdo do ambiente de experimentagao estao disponiveis
na documentagéo do PipeConf®.

Na Analise de Perfilamento foram perfilados os tempos de execugdo de cada atividade executada pelo
PipeConf e o Unimus com até 32 ativos. Um importante destaque foi o tempo médio total relativamente baixo
(menos de 10 minutos para gerenciar 32 ativos). A comparagao possibilitou detectar que o Unimus apresenta

Thttps:/bit.ly/3cCfqWB
2https://unimus.net

Shttps://gitlab.com/aeciopires/pipeconf
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tempos de execugao das atividades bem mais estaveis que o PipeConf. O motivo disso é que o Unimus inicializa
um processo paralelo para cada ativo e deixa o sistema operacional responsavel por gerenciar tais processos.
Ja o PipeConf paraleliza os processos de acordo com a quantidade de nicleos de CPU disponiveis. Esse ponto
de melhoria sera abordado em trabalhos futuros.

Na Analise de Desempenho, repetiu-se 0s mesmos experimentos com até 128 ativos. Como esperado,
o tempo médio total para o PipeConf realizar as atividades aumentou. Contudo, este aumento ndo seguiu a
mesma propor¢éo do acréscimo na quantidade de ativos, indicando um ganho proporcional a medida que mais
ativos eram gerenciados. O tempo médio total para executar as atividades com 128 ativos foi de 58,13 minutos.
Esse tempo ndo é 128 vezes maior que 0 necessario para gerenciar um unico ativo (2,61 minutos). O ganho
proporcional foi de aproximadamente 83%. Este comportamento é intuitivo e se deve ao fato do PipeConf
conseguir executar algumas atividades em paralelo, embora de maneira limitada.

Na Analise de Escalabilidade foi monitorado o consumo dos recursos computacionais pelo PipeConf du-
rante todos os experimentos, totalizando 77h. Neste periodo, 0 consumo de CPU, memdéria e a quantidade de
contéineres em execugao ficaram estaveis.

Também foi realizada uma avaliagdo qualitativa, a Analise de Vulnerabilidades de Segurancga do Pipeconf
(no seu cadigo e no cédigo produzido). Nela buscou-se verificar a existéncia de 7 vulnerabilidades de seguranca
no cédigo definidas por Rahman, Parnin e Williams (2019). Essas vulnerabilidades sao padroes de codificagdo
que podem indicar falhas de seguranga conhecidas que podem ser exploradas por um atacante possibilitando
a execucdo de atividades maliciosas e/ou obtengao privilégios. Para este fim, foram utilizadas ferramentas
consolidadas no mercado # 5 7. A andlise n&o identificou a presenca das vulnerabilidades, o que significa que
o uso do PipeConf nao adiciona vulnerabilidades de seguranga conhecidas na rede em que for instalado.

4 Consideracoes Finais

Os resultados obtidos demonstraram um desempenho satisfatério do PipeConf, mesmo diante de um grande
numero de ativos gerenciados. Também foi possivel verificar por meio de uma andlise qualitativa que o PipeConf
nao adiciona vulnerabilidades de seguranga conhecidas na rede em que for instalado. Como trabalhos futuros,
serd investigado o uso de outro componente de software para paralelizar o gerenciamento de ativos, além de
uma alternativa para criptografar arquivos de maneira mais rapida. Uma andlise mais extensiva da solugédo
envolvendo experimentos empiricos com ativos de modelos e fabricantes distintos também pode ser realizada.
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